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La norma ISO/IEC 27001:2022 es el estandar internacional lider para la creacién, implementaciéon y mejora continua de un Sistema de
Gestion de Seguridad de la Informacién (SGSI).

Esta actualizacion sustituye por completo a la antigua version de 2013.

Su objetivo principal es proteger la confidencialidad, integridad y disponibilidad de los datos frente a ciberamenazas modernas.

Estructura de la Norma

Mantiene la estructura de alto nivel (Anexo SL) para facilitar la integracion con otras normas como ISO 9001.
Las clausulas obligatorias son:

Clausula 4: Contexto de la organizacion.

Define el alcance del SGSI y los requisitos de las partes interesadas.
Clausula 5: Liderazgo.

Establece el compromiso de la alta direccién y las politicas de seguridad.
Clausula 6: Planificacién.

Evalla los riesgos y define los objetivos de seguridad de la informacion.
Clausula 7: Soporte.

Gestiona los recursos, competencias y la concienciacion del personal.
Clausula 8: Operacion.

Ejecuta las acciones de tratamiento de riesgos planificadas.

Clausula 9: Evaluacion del desempeiio.

Monitorea la efectividad mediante auditorias internas.

Clausula 10: Mejora.

Gestiona las no conformidades y aplica acciones correctivas.

Reestructuracion del Anexo A (Los Objetivos de Control y Controles)

El mayor cambio de la version 2022 radica en su Anexo A, el cual reduce y reorganiza los controles de seguridad, pasando de 114 controles a 93
controles distribuidos en solo 4 categorias tematicas:

Organizacionales (37 controles):

Tratan las politicas de seguridad, gestion de accesos y relaciones con proveedores.
Tecnolégicos (34 controles):

Se centran en la infraestructura TI, cifrado, redes y desarrollo seguro.

Fisicos (14 controles):

Protegen los perimetros de las instalaciones, equipos y areas criticas.

De Personas (8 controles):

Regulan la contratacién, formacion y responsabilidades del personal.



11 Nuevos Controles Tecnoldgicos y Operativos:

Para responder al auge del trabajo remoto y la infraestructura en la nube, se afiadieron 11 controles especificos:
1. Inteligencia de amenazas (Threat intelligence):
Recopilacién de datos sobre ciberataques actuales.
2. Seguridad en la nube:
Proteccion especifica para el uso de servicios Cloud.
3. Preparacion de las TIC para la continuidad del negocio:
Resiliencia tecnologica.
4. Monitoreo de seguridad fisica:
Vigilancia activa de las instalaciones corporativas.
5. Gestion de configuraciones:
Control de los parametros de seguridad de los sistemas.
6. Eliminacion segura de la informacién:
Borrado definitivo para evitar recuperacion de datos.
7. Enmascaramiento de datos (Data masking):
Ocultar datos sensibles mediante técnicas de seudonimizacion.
8. Prevencion de fuga de datos (DLP):
Herramientas para evitar la salida no autorizada de informacion.
9. Monitoreo de actividades:
Supervisién de redes, sistemas y aplicaciones en tiempo real.
10. Filtrado web: Restriccion de acceso a sitios de internet maliciosos.
11. Codificacion segura (Secure coding): Directrices de seguridad en el desarrollo de software.

Para ver el contenido completo de informacion especifica contactanos, la Norma ISO 27001:2022 se incluye en Gap Analysis.
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